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Control de cambios

Elaborado por

Version Detalle del cambio Responsable

000 2019 Versién inicial Oficial de cumplimiento

Actualizacién de la politica y
001 16-10-2023 ajuste de estructura

Carolina Solorzano -

Analista de Procesos
documental

Se actuadliza el cédigo de la
politica para que asociarlo al
sistema de gestidon de
seguridad de la informacion
Se actualiza el nombre del
002 26-02-2024 documento de “Relacién con

Carolina Solorzano —

. Analista de Procesos
proveedores” por “Politica de

seguridad de la informacion
para la relacién con
proveedores”

Se actualiza el documento

Actualizar la politica para incluir

la identificacion de riesgos de

seguridad de la informacién Carolina Solorzano -
003 28-08-2024 para proveedores Oficial de Seguridad de
Inclusién del control de acceso la Informacion

a aplicaciones para

proveedores
Revisado por
Version ‘ Fecha ‘ Responsable - Cargo
001 25-10-2023 Lourdes Pino — Lider de Procesos
002 28-03-2024 Lourdes Pino — Lider de Procesos
003 06-09-2024 Lourdes Pino — Lider de Procesos
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1. OBJETIVOS

Definirlos requisitos para la proteccion de la confidencialidad, integridad y disponibilidad

de la informacién de REDFACILITO a la cual los proveedores tienen acceso y mantener

los niveles acordados para la entrega de servicios segun acuerdos con proveedores.

2. ALCANCE

Esta politica aplica para todos los proveedores que para la ejecucion de su trabajo

requieran acceder a la informacién, activos de informacién o infraestructura

tecnoldégica de REDFACILITO, y aquellos que proporcionen productos o servicios que

impactan al negocio.

3. DEFINICIONES

Activo: Es todo lo que tiene valor para la organizacion y que por lo tanto
requiere proteccioén. (ISO/IEC 27005:2011, 8.2.2).

Acceso: Puede ser l6gico o fisico, los cuales permiten que los usuarios puedan
obtener informacion de la empresa. Légico: ingreso mediante consola de
administracién a los activos de manera remota o local. Fisico: ingreso a los
edificios/oficinas técnicas, nodos, centros de datos.

Acuerdos de servicios con proveedores: Son condiciones que el proveedor
debe cumplir para brindar sus servicios, estos pueden estar establecidos en los
contratos, términos de referencia o un documento de acuerdos de servicios.
Confidencialidad: Propiedad de la informacién que pretende garantizar que
esta solo es accedida por personas o sistemas autorizados.

Disponibilidad: Propiedad de la informacién que pretende garantizar el acceso
y uso de la informacion vy los sistemas de tratamiento de esta por parte de los
individuos, entidades o procesos autorizados cuando lo requieran.
Informacién: Es un activo, que tal como otros importantes activos del negocio
fiene valor para una empresa y requiere ser protegido adecuadamente.
(ISO/IEC 27000:2018, 4.2.2)

Integridad: Propiedad de la informacién que pretende mantener con exactitud
la informaciéon tal cual fue generada, sin ser manipulada ni alterada por

personas o0 procesos No autorizados.

Este documento pertenece a la red de servicios Facilito. Prohibida su distribucién o Para mayor informacién visita
publicacién sin previa autorizacion. Este documento impreso vy sin firmas es un documento nuestra pdgina web
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e Instalaciones de procesamiento de informacién: Cualquier sistema de

procesamiento de informacidn, servicio o infraestructura, o la locaciéon fisica

que lo alberga. (ISO/IEC 27000:2018, 3.27).

e Proveedor: Persona o empresa que brinda o abastece de todo lo necesario

para un fin a grandes grupos, asociaciones, comunidades, organizaciones.

4. RESPONSABILIDADES

Cargo/Rol Responsabilidad

Gerencias y Jefaturas

Identificar los proveedores que fienen
acceso da los activos, informacion e
instalaciones de procesamiento de
informacion.

Gestionar los riesgos de
seguridad de la informacioén
relacionados a los proveedores.

Asegurar que se implementen los controles
de seguridad para atender los riesgos
identificados.

Velar para que sus proveedores cumplan
con esta politica cuando accedan a los
activos de REDFACILITO.

Revisar y monitorear el desempeno del

proveedor sobre la seguridad de la

informacidén.

Oficial de Seguridad de

la Informacion

Definir, documentar y mantener actualizada
la politica de seguridad de la informacidén
para proveedores.

Distribuir y comunicar la politica a
las Gerencias/Jefaturas de REDFACILITO.

Asistente de Compras

Asegurar que los proveedores catalogados
como criticos cuenten con acuerdos de
confidencialidad.

Comunicar esta politica a los proveedores

durante la suscripcidon de los contratos, o

cuando surjan actualizaciones de la misma.

no controlado.
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5. POLITICAS
5.1 Consideraciones generales

5.2

a.

El Lider de Arquitectura, Seguridad Digital y Control en conjunto con los
responsables de las dreas deberdn identificar a los proveedores criticos,
considerando aquellos que suministren productos o servicios esenciales para la
operacién de REDFACILITO o tenga acceso a la informacién y notificarlos al
Asistente de Compras.

Los requisitos de seguridad de la informacién deben acordarse con los
proveedores criticos, para gestionar los riesgos asociados a los accesos de los
activos de informacién.

REDFACILITO podrd solicitar segun apliqgue que los proveedores implementen
redundancia en los activos criticos que tratan informacién y que tengan planes

de respuesta ante eventos adversos que afectan la seguridad de dichos activos.

Consideraciones especificas

a.

Se debe establecer la autorizacion de los accesos a la informacidn vy el tipo de
acceso de los proveedores.

En base a la informacién que acceden los proveedores, se debe establecer
requisitos minimos de seguridad, como por ejemplo no divulgar la informacién,
no almacenar la informacidén en equipo que no estén autorizados, conectarse en
forma segura, y otfras similares.

Se debe establecer acuerdos de confidencialidad y buen uso de la informacién
que tengan acceso los proveedores.

Se debe comprometer alos proveedores de gestionar los incidentes de seguridad
en coordinacién con REDFACILITO en los activos de informaciéon que son de su
responsabilidad.

El Asistente de Compras deberd compartir la presente politica con los
proveedores de REDFACILITO.

El proveedor deberd coordinar con REDFACILITO cualquier cambio, transicion o
actualizacién de los activos de informacién, con la finalidad de evitar posibles

incidentes que impacten al negocio.

Este documento pertenece a la red de servicios Facilito. Prohibida su distribucién o Para mayor informacién visita
publicacién sin previa autorizacion. Este documento impreso vy sin firmas es un documento nuestra pdgina web
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g. Se deberd revisar los accesos de los proveedores periddicamente, con la

finalidad de identificar si no deben estar activos, o los privilegios no son los
adecuados.

Se deberd identificar si el proveedor trata informacién de cardcter legal o
normativo para establecer las medidas de seguridad adecuadas, por ejemplo,
propiedad intelectual, datos personales y otros.

Si REDFACILITO cree conveniente debe incluir en los acuerdos de servicio con los

proveedores realizar auditorias especificas.

5.3 Cadena de suministro de tecnologia de informacién y comunicacion

a.

b.

Se deberd identificar los servicios de tecnologia que son administrados por el
proveedor, el tipo de servicio vy si los activos se encuentran en un sitio propio o en
la nube.

Solicitar que los proveedores exijan a sus colaboradores y proveedores que
cumplan con los requisitos de seguridad establecidos cde esta forma asegurar la

seguridad de la cadena de suministro de tecnologia de informacion.

5.4 Seleccion de proveedores de bienes y/o servicios

a.

En caso de requerir un servicio o producto de una entfidad externa, la Gerencia
General seleccionard al proveedor que cumpla con sus requerimientos y seguird
el proceso correspondiente para la adquisicidon, para su  posterior
implementacién de acuerdo con las condiciones del confrato del producto o
servicio adqguirido en funcidn a lo establecido en el documento CN-GCN-PD002
- Gestion con proveedores.

El Asistente de Compras deberd nofificar al Oficial de Seguridad de la
Informacidn cuando se encuentren en proceso de seleccidn proveedores que
tendrdn acceso a la informacion de REDFACILITO. Esta notificacidn debe
realizarse de manera oportuna, antes de la adjudicacién del proveedor.

El Asistente de Compras deberd incluir, dentro de las condiciones de
participacion en el proceso de concurso o seleccion, el documento TE-SGS-FRO08
- Formulario de Evaluaciéon a Proveedores en Seguridad de la Informacion. Este
formulario deberd ser completado por el proveedor como parte del proceso de

seleccion.

Este documento pertenece a la red de servicios Facilito. Prohibida su distribucién o Para mayor informacién visita
publicacién sin previa autorizacion. Este documento impreso vy sin firmas es un documento nuestra pdgina web
no controlado. https://facilito.com.ec/
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5.5

5.6

b. Los proveedores tendrdn un plazo mdximo para entregar el Formulario de

Evaluacion a Proveedores en Seguridad de la Informacién, de acuerdo con los
siguientes criterios:

e Proveedores con contratacion urgente: 5 dias calendario.

e Ofros proveedores: 10 dias calendario.
El formulario completo, junto con cualquier evidencia que lo acompane, deberd
ser remitido al Oficial de Seguridad de la Informacion. Este Ultimo, en conjunto
con el Lider de Arquitectura, Seguridad Digital y Control, y el Analista de Riesgos,
revisard las respuestas proporcionadas por el proveedor. Posteriormente, se
emitirdn recomendaciones de mejora, si aplica, en periodo mdximo de 3 dias que
serdn comunicadas al proveedor para su implementacion antes de la

contratacion final.

Contratacion de proveedores de bienes y/o servicios

d. El proveedor deberd firmar un acuerdo de confidencialidad, el cual se

mantendrd posterior al término de la relacién contractual por un periodo de al
menos 0 minimo cinco anos.

De acuerdo con el tipo de bien y/o servicio contratado, el proveedor deberd
proporcionar el acuerdo de niveles de servicio y lista de escalabilidad para
eventos o incidentes.

El proveedor se obliga a dar a conocer y aplicar estas politicas en caso de
subcontratar algun servicio relacionado con las actividades por las cuales fue
contratado por REDFACILITO.

Acceso a los activos de informacion

a. Los proveedores externos en caso de requerir el acceso para brindar soporte

remoto o mejora del producto o servicio, el equipo de Infraestructura
proporcionard este acceso mediante una sesidn de escritorio virtual, de tal
manera que se confrole y monitoree la actividad del proveedor y debe ser
registrado en el documento TE-INF-FRO15 - Control de acceso légico a servidores.
El acceso remoto debe realizarse mediante protocolos seguros y filtrando el
acceso por usuario y/o IP. El equipo utilizado por el proveedor durante el acceso

temporal debe bloquearse mientras no se esté utilizando. Las sesiones inactivas

Este documento pertenece a la red de servicios Facilito. Prohibida su distribucién o Para mayor informacién visita
publicacién sin previa autorizacion. Este documento impreso vy sin firmas es un documento nuestra pdgina web
no controlado. https://facilito.com.ec/
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se cerrardn luego de haber franscurrido el tiempo determinado por los
administradores de la solucion.

El acceso fisico por parte de los proveedores a los activos de informacién de
REDFACILITO, deberd ser controlado y supervisado por el custodio o propietario
del activo de informacion, el proveedor deberd respetar las normas establecidas
por REDFACILITO para la ejecucidén de los trabajos en las instalaciones.

Los proveedores deberdn asegurar el cumplimiento del documento TE-SGS-
POO0O5 - Politica de control de acceso.

El responsable del drea a la que se relaciona el proveedor deberd identificar los
permisos y aplicativos especificos a los que el proveedor deberd tener acceso,
esta identificacién debe ser redlizada de acuerdo con las necesidades del
proyecto o servicio y considerando los principios de minimo privilegio y una vez
identificados los permisos y aplicativos, el responsable del drea deberd notificar
al Lider de Arquitectura, Seguridad Digital y Conftrol.

La notificacién deberd incluir una descripcidon clara de los permisos requeridos,
los aplicativos a los que se accederd, y la justificacion de la necesidad de dichos
accesos.

El Lider de Arquitectura, seguridad digital y control, deberd registrar los aplicativos
y permisos a los que el proveedor tendrd acceso en el documento TE-SYC-FRO14
- Matriz de roles y accesos a aplicaciones - Internos.

El responsable de drea deberd enviar el formulario TE-SYC-FR001 - Solicitud de
usuarios al equipo de Seguridad Digital, la solicitud debe incluir la fecha en la que
los accesos deben ser deshabilitados, asegurando que no existan accesos
abiertos innecesariamente.

El equipo de Seguridad Digital deberd asegurarse de que los accesos se
deshabiliten en la fecha indicada en la solicitud.

Cualquier cambio en la estructura de roles y accesos deberd ser notificado

inmediatamente al Lider de Arquitectura, Seguridad digital y Control.

5.7 Identificacion de riesgos de relaciones con terceros

a. Losriesgos de seguridad relacionados con proveedores de servicios y terceros que

tengan acceso a la informacién de REDFACILITO, deberdn de ser identificados y

Este documento pertenece a la red de servicios Facilito. Prohibida su distribucién o
publicacién sin previa autorizacion. Este documento impreso vy sin firmas es un documento
no controlado.

Para mayor informacién visita
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considerados durante el proceso de evaluaciéon de riesgos en el documento TE-SGS-

FROO9Y - Matriz de riesgos de seguridad de la informacién con proveedores.

b. Se deberd considerar la siguiente férmula para calcular el nivel de riesgos para los

proveedores:

Nivel de riesgos = Probabilidad * Impacto

Nivel
Probabilidad

Definicion

Es muy probable que el riesgo ocurra en un futuro cercano,

basado en la frecuencia o historial de eventos similares.

El riesgo fiene una probabilidad moderada de ocurrir. ES
posible que ocurra, pero no es algo que se espera con

regularidad.

Elriesgo es poco probable que ocurra, ya que las condiciones

que lo favorecen rara vez se presentan.

El impacto en la organizacién seria muy significativo, con
consecuencias graves como pérdida financiera
considerable, dano reputacional o incumplimiento

regulatorio.

El impacto seriac moderado, causando problemas
operacionales, costos adicionales o menores problemas

legales o reputacionales.

El impacto seria leve, con consecuencias minimas que no
afectarion de manera significativa las operaciones o la

estabilidad de la organizacion.

)

(

no controlado.
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c. Durante la evaluacion de riesgos, se deberd tener especial cuidado para identificar

riesgos relacionados con tecnologia de la informacidén y comunicacion, y la
implicacién de esta en el intercambio y movimiento de volumenes elevados de
informacion.

REDFACILITO, en el momento de confratar a un proveedor para la prestacion de
servicios que puedan derivar en accesos a datos, intentard seleccionar Unicamente
aquellos encargados que ofrezcan unas garantias minimas suficientes para aplicar
las medidas técnicas y organizativas necesarias y adecuadas para el fratamiento

de los datos.

e. Elresponsable de drea relacionada con los proveedores catalogados como criticos

deben asegurar el cumplimiento de los controles identificados.

Usuarios y contrasenas

a. Los proveedores con acceso a sistemas de informacion, deberd utilizar
credenciales Unicas por cada usuario y servicio a utilizar, los proveedores son
responsables de las actividades que se realicen con el uso de sus credenciales.

b. Los proveedores no deben revelar sus credenciales de acceso a ofra persona, ni
mantenerla por escrito a la vista, ni al alcance de terceros.

c. Las confrasenas deben cumplir con las consideraciones establecidas en el

documento TE-SGS-PO004 - Politica de control de contrasefas.

Gestion de vulnerabilidades en servidores y/o aplicaciones

a. En caso de identificar vulnerabilidades en los servidores y/o aplicaciones
proporcionadas y administradas por terceros, el proveedor deberd ejecutar las
acciones correspondientes para remediar las vulnerabilidades identificadas de

manera planificada con REDFACILITO para evitar el impacto al negocio.
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b. La instalacién de software por actualizacion o parches de seguridad deberdn

realizarse segun la recomendacioén del fabricante en caso de que aplique.

5.10 Revision de la provision de servicios

5.11

a.

Al menos una vez al ano los responsables monitoreardn, revisard y/o auditard la
prestacion de servicios del proveedor con la finalidad de garantizar que el
servicio cumple con los requisitos acordados, incluyendo, pero no limitdndose a
los acuerdos de niveles de servicio, acuerdos de confidencialidad y acuerdos de
intercambio de informacion.

El Oficial de Seguridad de la Informacion gestionard el cumplimiento de la revision
anual, dando prioridad a los proveedores criticos, se utilizard el documento TE-
SGS-FRO08 - Formulario de evaluacion a proveedores en seguridad de la
informacion.

Para asegurar que los proveedores que prestan servicios cuenten con estdndares
de industria en materia de seguridad, la organizacion se reserva el derecho de
solicitar evidencia de la ejecucion de auditorias independientes relacionadas al
riesgo tecnoldgico, control interno, o auditorias de certificacion relacionados con
dicha materia, los cuales deben ser facilitados de manera confidencial y con el
objeto de revisar el alcance del trabajo realizado y el detalle de los resultados

obtenidos.

Gestion de cambios en los servicios de los proveedores

a.

Cuando se requiera realizar cambios en la provisién del servicio, estos deben ser
notificados por el proveedor a REDFACILITO para determinar el impacto y la
posibilidad de evaluar los riesgos.

Los cambios que se lleven a cabo por el proveedor se deberdn realizar siguiendo
un procedimiento formal y documentado que garantice que se siguen los pasos
apropiados para ejecutar el cambio.

Los responsables de drea que tengan proveedores criticos en seguridad de la
informacion deberdn verificar los cambios en componentes criticos, para
comprobar que no se producen efectos adversos o no previstos sobre el

funcionamiento o la seguridad de dichos componentes.
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5.12 Seguridad en el desarrollo de software

a.

Los proveedores que redlicen actividades de desarrollo de software serdn
controlados y supervisados por los Analista Senior de Desarrollo y los proveedores
deberdn asegurar el cumplimiento de los lineamientos del documento TE-SGS-
POO009 - Politica de desarrollo seguro.

Las especificaciones de los aplicativos deberdn contener expresamente los
requisitos de seguridad a cubrir en cada caso, de acuerdo al documento TE-DES-

DIO05 - Requisitos de seguridad técnicos y funcionales en los desarrollos.

5.13 Transferencia de informacion con proveedores

a.

Cuando se requiera compartir informacién con proveedores, para el desarrollo
de las actividades contratadas, se deberd realizar mediante las plataformas
autorizadas en la organizacion y los lineamientos establecidos en los documentos
TE-SGS-PO003 - Politica de clasificacion de la informacién y medidas de
seguridad, en funcién de los riesgos que se pudieran identificar y la clasificacion
de la informacién a compartir por REDFACILITO puede implementar controles

adicionales para la proteccion de la informacidn.

5.14 Responsabilidades de proveedores y terceras partes con el sistema de gestion de la

seguridad de la informacién

a.
b.

Cumplir con las Politicas de Seguridad de la informacién de REDFACILITO.
Reportar cualquier incidente de seguridad suscitado en la empresa o que atente

a la seguridad de la misma al correo incidentesseguridad@facilito.com.ec.

Apoyar proactivamente a conservar la disponibilidad, integridad vy
confidencialidad de todo recurso o sistema de informacion de REDFACILITO.
Firmar y dar cumplimiento al acuerdo de confidencialidad de la informacién con
REDFACILITO.

Aplicar los lineamientos descritos en el documento TE-SGS-PO006 - Politica de
control de contrasenas.

Velar por la proteccién de los equipos que REDFACILITO que haya puesto a su
disposicion para el desarrollo de las actividades contratadas.

Proteger la informaciéon perteneciente o compartida por REDFACILITO de toda

pérdida de confidencialidad, modificacién, destrucciéon o uso inadecuado.
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6. DOCUMENTOS RELACIONADOS

Tipo de documento ‘ Cédigo

Procedimiento

CN-GCN-PD002

Nombre

Gestidn con proveedores.

Control de acceso légico a

Formatos TE-INF-FRO15 )
servidores.
Politica TE-SGS-PO005 Politica de conftrol de acceso.
Matriz de riesgos de seguridad de
Formato TE-SGS-FROO? ) »
la informacién con proveedores.
Politica de control de
Politica TE-SGS-PO006
confrasenas.
Formulario de evaluacion a
Formato TE-SGS-FR0O08 proveedores en seguridad de la
informacion.
Politica TE-SGS-PO009 Politica de desarrollo seguro.

Documento de

Requisitos de seguridad técnicos

) TE-DES-DIO05
Interés y funcionales en los desarrollos.
Politica de clasificacién de la
Politica TE-SGS-PO003 informaciéon y medidas de

seguridad.

no controlado.
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Politica TE-SGS-PO006 _
confrasenas.

Politica de conftrol de

7. LISTA DE DISTRIBUCION

Lider Comercial, Gerente Tl, Lider de Arquitectura, seguridad digital y control, Lider de

Infraestructura, Lider de Base de datos, soporte y produccidn, Lider de Proyectos y

Procesos, Jefe Legal, Asistente Legal, Analista de Recursos Humanos, Trabajador

Social, Contador, Lider de Tesoreria, Asistente de Compras y Gerente General.
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